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ドイツ当局、GDPRに基づく初の罰金を命じる 

ドイツ・バーデン＝ヴュルテンベルク州のデータ保護当局（DPA）がドイツで

初めて EU一般データ保護規則（GDPR）に基づいて罰金（2万ユーロ）を命じ

ました。インターネットのチャットサービスを提供する事業者である

"knuddels.de"がユーザーのパスワードを暗号化せずに保存していたことに対す

る罰金です。 

同社は 2018年 7月にハッキングに遭い、同年 9月には盗まれた約 33万人の

ユーザーのメールアドレスやパスワードなどの個人情報がハッカーによって公

開されました。同社は、GDPR第 33条及び第 34条に基づき直ちに DPAとユー

ザーに通知しましたが、DPAに情報を開示する過程で、同社がユーザのパス

ワードを暗号化していなかったことが判明し、GDPR第 32(1)(a)条に違反する

と判断されました。 

当該違反には、GDPR第 83(4)(a)条により、1000万ユーロ以下又は前会計年度

の全世界年間売上の 2%以下の罰金が科されます。DPAは、罰金を決定するに

あたり、同社が DPAに対して全面的に透明性を確保し協力したこと、同社が

法的な要件と DPAの勧告の両方を実施し、直ちに個人情報の保護レベルを上

げたこと、セキュリティ違反による同社に対する財務的な影響（罰金を含む）

は全体で 10万ユーロ単位であったこと、同社が追加的な措置について DPAに

さらに協力する意思があること、などを考慮したとしています。DPAは、罰金

は実効的で抑止的効果があるものでなければならないが、他方で事案の程度に

応じたものでなければならない、と強調しています。 

なお、ドイツ連邦個人情報保護法第 43(4)条は、GDPR第 33条及び第 34条に

基づく通知は、データ管理者（data controller）の同意がない限りデータ管理者

（data controller）に罰金を科す行政手続において利用されてはならない、と規

定しています。この規定が本件でどのように考慮されたのか、DPAの発表から

は明らかではありません。本件を前提とすれば、実務において企業がドイツ連

邦個人情報保護法第 43(4)条による保護を享受できる場面は極めて少ないこと

になってしまうでしょう。 
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GDPRなどの厳しい規制に

対応するためのコンプライ

アンス・eラーニングプロ

グラム のご案内 

ベーカーマッケンジーでは、グローバル規模のコンプライアンス・トレーニング・プログラムの

構築・導入支援を通じて、世界を舞台に事業を展開する企業が、一般データ保護規則（GDPR）

対応など、主要なコンプライアンス規制に対する意識を高め、各国の従業員の行動に変化を起こ

すためのサポートを行っています。当ファームの専門家の監修のもと、各企業の目的に沿ったコ

ンプライアンス・トレーニング・プログラムを設計いたします。詳細はこちらよりご確認くださ

い。本件に関するご相談またはトライアルご希望の際は、こちらまでご連絡ください。 
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